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Ihre Stimme ist Ihr Schliissel — Science Fiction?

Unendliche Weiten - Reisen durch ferne Gala-
xien, dies sind die Abenteuer des Raumschiffs
Enterprise. Captain Kirk, Mr. Spock und ,Pille’
— fur sie waren Technologien wie das Holo-
deck, der Multimedia-Tisch, der Tricorder und
biometrische Sicherheitsvorkehrungen bereits
in den 60ern eine Selbstverstandlichkeit.

Lange wird es nicht mehr dauern, bis diese
Fiktion zur Realitat wird und jeder ein Holo-
deck im Wohnzimmer hat. Die Authentifikati-
on von Personen anhand von biometrischen
Merkmalen ist bereits heute im Einsatz.
Biometrie bietet sich in Erganzung zu oder als
Ersatz flr herkémmliche Authentisierungsme-
thoden, wie PIN/Passwort und Karte oder an-
deren Tokens, an.

Bio = Leben und Metron = MaR

Der Vorteil der Biometrie ist, dass die Messun-
gen korperlicher Eigenschaften von Lebewe-
sen nicht nur personenbezogen sondern dari-
ber hinaus auch personengebunden sind und
daher mehr Sicherheit bieten.

Bereits zur Zeit der Pharaonen wurde die
KorpergroRe einer Person zum Nachweis ih-
rer Identifikation verwendet — also keine neue

User

VS-Voice cLi/

Entwicklung von ,Scotty’.

Weitere biometrische Charakteristiken sind u.a.
der Fingerabdruck, die Iris und die Gesichtsgeo-
metrie. Jedoch ist es fiir die Erkennung mittels die-
ser Merkmale notwendig, vor Ort die Verifizierung
durchzuflhren.

Die heutige schnelle Zunahme der Mobilitat ver-
langt ein zuverlassiges und mobil einsetzbares
Authentifizierungsverfahren, hier wird die telefoni-
sche Authentifizierung quasi ein Muss.

Ob fiir Password-Reset, PIN/TAN-Verfahren oder
starke Authentifizierungslésungen zur Erhéhung
der Sicherheit oder zur Optimierung des Kunden-
services - alles ist moglich.

Die Stimme ist der Schliissel — das Eingeben von
Passwortern wird unnétig.

Die TWINSOFT, als Partner der Telekommuni-
kationsanbieter in Deutschland, unterstiitzt Sie
kompetent, lhre biometrisch abzusichernden Zu-
kunftsprojekte umzusetzen. Bei der Integration
der Biometrie kommt die jahrelange Erfahrung der
TWINSOFT in den Bereichen Telekommunikation,
Business Integration, Identity Management und
Datenbanken voll zum Tragen.
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Die TWINSOFT hat Voiceldent, die einzi-
ge direkt vom BSl-zertifizierte Stimmverifi-
zierungssoftware, in das Leistungsportfolio
Ubernommen, um so bei der Einflihrung einer
Stimmverifikation in einem Projekt

Beratung

Konzeption
Lizenzbeschaffung und die
Implementierung

aus einer Hand anbieten zu kénnen. Auch nach
dem Projekteinsatz sind wir mit Betriebsunter-
stiitzung und Support fiir Sie da.

Biometrie — Voiceldent

= \oiceldent

Voiceldent ist ein Authentifizierungssystem,
das auf dem biometrischen Merkmal der Stim-
me basiert. Uber den Abgleich von aus der
Stimme extrahierten Minutien in Kombination
mit einer Challenge-Response-Abfrage, bei
der der Benutzer eine Reihe von zufélligen
Zahlen nachsprechen muss, wird eine sichere
Erkennung des Benutzers erreicht.

Aufgrund seines modularen Aufbaus und sei-
ner auf offenen Standards basierten Schnitt-
stellen lasst sich Voiceldent leicht in bestehen-
de Workflows einbinden — natirlich auch wenn
diese nicht iber eine Telefon Applikation abge-
wickelt werden!

®»Kunden

Die Losung adressiert viele verschiedene Kun-
densegmente. Sicherlich sind Kunden mit ei-
ner hohen Zahl von Endkunden geeignet, da
der ROI Uber die Entlastung des Callcenters
schnell gerechnet werden kann.

Aber auch Firmen, deren Kunden oder Mitar-
beiter ein besonderes Sicherheitsbedirfnis ha-
ben, sind im Fokus.

Letztlich ist eine Voiceldent-Einbindung auch
ein Image-Trager, um den eigenen Kunden
wiederum den hervorragenden Schutz lhrer
Daten zu verdeutlichen und den innovativen
Charakter des eigenen Unternehmens zu un-
terstitzen.

= Kurzbeschreibung

Um Voiceldent nutzen zu kdnnen, muss sich
ein Kunde registrieren. Wahrend der Regist-
rierung wird das System auf die Stimme des
Nutzers trainiert.

Die folgende Nutzung des Systems erfolgt
Uber eine Anrufweiterschaltung aus dem Call-
flow zu der Servicenummer des Providers oder
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auf eine eigene Leitung, hinter dem das Voice-
Ident System im eigenen Rechenzentrum erreicht
werden kann. IVR Systeme erlauben diese Weiter-
schaltung transparent fir den Nutzer, er muss also
keine weitere Rufnummer anrufen. Voiceldent
meldet nur das Ergebnis der Ubereinstimmungs-
prufung zurlck.

Das Voideldent System wird in unterschiedlichen
Modellen vertrieben: als Service, der On-Demand
genutzt und abgerechnet wird, und als vollstandig
vom Kunden zu betreibendes System.

Ein hybrides Modell, bei dem die Biometriedaten
als Service verwaltet werden, die Stammdaten
jedoch ausschlieRlich beim Kunden bleiben, ist
ebenfalls moglich.

= Plattformen

Die Plattform fir das Voiceldent System kann voll-
standigisoliertbetrachtetund auch von TWINSOFT
als schlusselfertige ,Blackbox” geliefert werden.
Die Anbindung erfolgt Gber SOAP Schnittstellen,
die eine heterogene Systemumgebung zulassen.
Fir Umgebungen, in denen das nicht gewlinscht
ist, kann als Basis eine Installation mit Linux, So-
laris oder auch Windows 2003 Server verwendet
werden.

®»\orteile fiir den Kunden

Der Nutzer muss sich keine Passworter merken.
Dadurch werden die traditionell hochsten Call-Auf-
kommen im Callcenter, die beim Zurlicksetzen von
Passwortern entstehen, verringert.

Die Sicherheit ist hoher, da auch Uber ,social en-
gineering” ermittelte Passworter nicht ausreichen,
um Zugang zu den gesicherten Daten zu bekom-
men.

Durch den Einsatz des derzeit einzigen BSl-zertifi-
zierten Systems hat der Kunde gegentber seinen
Mitbewerbern einen Vorteil und férdert sein Image
als sicherheitsbewusster Anbieter.

Anwendungen kénnen dem Kunden als Self-Ser-
vice angeboten werden, bei denen dies aus Si-
cherheitsgriinden bisher nicht méglich war.

Wenn durch Voiceldent Internet-Applikationen ge-
sichert werden, wird durch die Nutzung eines ge-
trennten Kommunikationskanals eine ganze Grup-
pe von Angriffen unmdglich (z.B. Phishing oder
versteckte IFrames).

TWINSOFT integriert das System ausfallsicher in
die Kundeninfrastruktur. Somit ist die komplette
Abwicklung von der Lizenzbeschaffung bis zur Be-
triebslibergabe aus einer Hand mdglich.



