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Deutsche Telekom setzt mit Projektunterstiitzung von

TWINSOFT auf IdM

Was passiert, wenn die Schar der Teilnehmer,
vorangetrieben durchs die Kommunikation
Uber das Internet, immer grofRer wird? Dann
wachst das Risiko, dass viele Teilnehmer
nicht oder nicht korrekt registriert werden.
Das wiederum hat verheerende Folgen fir
die Zugriffskontrolle gegenlber Intranet,
Extranets und Internet. Denn nur wer mit
seinem Namen zentral eindeutig gefihrt
wird, dem kdénnen generelle Zugriffsrechte
furs Unternehmensnetz (Authentisierung)
und spezielle Zugriffsrechte fur einzelne
Anwendungen (Autorisierung) eingeraumt
werden, um alle anderen, unberechtigten
Zugriffe verlasslich abzuwehren.

» Besonders gefordert

Besonders Telekommunikationsanbieter,
wie die Deutsche Telekom, sind mit dieser
Problemstellung konfrontiert. Das Ressort
,Voicemail und Server Systeme*“ (VSS) der
Deutschen Telekom betreibt iberregional die
Systeme, des Anrufbeantworters im Netz (mit
und ohne UM-Funktionen), das SMS-Gateway
fir die SMSe im Festnetz und einige weitere
Mehrwertdienste wie z.B. SoundLogo und
MusikGrufRR.

In diesem Ressort machen Uber zweihundert
Benutzer, verteilt Uber unterschiedliche
Standorte, teils auch mobil unterwegs, eine
lickenlose Registrierung unverzichtbar. Das
Mittel dazu: ldentity-Management. Kommt
der Baustein Access-Control hinzu, kann
der Telekommunikationsanbieter durch
die Zuordnung von personlichen Rechten
oder Gruppenrechten auf dieser soliden
Registrierungsbasis eine sichere Zugriffskontrolle
aufbauen, die fir unberechtigte Zugreifer keine
Lucken Iasst. So entsteht Identiy-Management,
kurz: IdM. Die IdM-Losung des Ressort VSS mit
den Bausteinen zentrale Benutzerverwaltung,
Zugriffskontrolle und Single Sign-on (SSO)
wurde von TWINSOFT konzipiert und auf Basis
von Access Master von Evidian umgesetzt. Der
dritte Baustein, SSO, ordnet zur Freischaltung
der berechtigten Anwendungen im Hintergrund
automatisch die Passworter zu, ohne dass die
Teilnehmer sie zu sehen bekommen.

» Uberzeugende Vorteile

Die Vorteile, die sich der Telekommunikationsanbieter
Uber die IdM-L6sung erschlossen hat, kénnen
sich sehen lassen. Durch die zentrale Flhrung
von Teilnehmern und ihren Rechten geht die
Benutzeradministration gegenliber den zuvor
dezentralen Administrationsstrukturen viel einfacher
und kostenglnstiger Uber die Buhne. Dieser
Zentralismus kommt zudem einer hoch sicheren
Zugriffskontrolle zugute, zumal er die Etablierung
konzernweiter Passwort-Richtlinien stutzt. Zu
einer zusatzlichen Effizienzsteigerung tragt eine
Uber alle installierten Zielapplikationen einheitliche
Konsolenoberflache und Menufihrung fir die
Administratoren bei. Durch den konsequenten
Einsatz von Rollen, also Gruppenrechten, fir
einzelne Fachbereiche oder Fachgruppen wird
die Benutzer- und Rechteadministration weiter
vereinfacht. Tritt ein neuer Teilnehmer in diese
Gruppe, erhalt er automatisch alle in der Rolle nur
einmal hinterlegten Zugriffsrechte.

Der SSO entbindet die Teilnehmer nicht nur davon,
sich ihre unzahligen Passworter merken und sie
jeweils eingeben zu mussen. Dadurch, dass die
Passworter im Hintergrund bleiben, kdnnen sie
auch nicht langer von Angreifern abgeschaut oder
abgegriffen werden. Zudem entlastet der Single
Sign-on den Helpdesk. Er ist, wie in der Vergan-
genheit, nicht immer wieder gefordert, vergessene
oder (vermeintlich) aufgedeckte Passworter neu
vergeben und sicher den Teilnehmern zuweisen zu
missen. Noch mehr: Uber den SSO kénnen sich
die Teilnehmer, sofern berechtigt, kostensparend im
Self-Service im Netz anmelden. Daraufhin bekom-
men sie automatisch die flr sie nicht einsehbaren
Privilegien zugewiesen

» | ukrative Einsparungen

Dartber hinaus konnte der Telekommunikations-
anbieter Uber eine klare Personalisierung
und Rechtezuordnung sein Auditing Gber den
automatischen Mitschnitt aller Zugriffe verbessern —
sowohl mit Blick auf interne Revisionsanforderungen
als auch Compliance, also der Erflillung rechtlicher
Anforderungen. |[dM mit den Bausteinen zentrale
Benutzeradministration, zentrales Rechte- und
Rollen-Management sowie SSO macht sich durch
all diese Vorteile fur Unternehmen schnell bezahilt.
Zumal sie mit erheblichen Kosteneinsparungen
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verbunden sind. Gartner veranschlagt die
Einsparungen durch die zentrale Identitaten-
und Rechteverwaltung, einschlieRlich Rollen-
Management, auf 30 Prozent und mehr
gegenuber dem kostspieligen, dezentralen
Status quo zuvor. Dem SSO mit all seinen
Vorteilen misst das Marktinstitut Helpdesk-
Einsparungen von bis zu 30 Prozent gegentiber
der Zeit ohne den SSO-Mechanismus bei,
von den Produktivitdtszuwachsen durch
beschleunigte Teilnehmerzugriffe einmal
abgesehen.
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= Mit dem Projektverlauf zufrieden

Bald wird beim Telekommunikationsanbieter die
Einbindung von Web-Applikationen in die |[dM-
Infrastruktur folgen. Die IdM-Losung Access
Master ist bereits durch TWINSOFT auf diese
Integration vorbereitet worden. Fir eine noch
sichere Authentisierung ist zudem angedacht,
dass die Teilnehmer in der nachsten Zeit statt
auf Passworter auf Smartcards zurickgreifen
kénnen. Auch dieser Wechsel wird — aufgrund
der Unterstitzung durch Access Master und
der Vorarbeit durch TWINSOFT - fir den
Telekommunikationsanbieter sanft tUber die
Buihne gehen.

» Unterstiitzung von Anfang an

Ein wohlkoordiniertes 1dM-Projekt braucht
professionelle Unterstitzung. TWINSOFT
stand der Deutschen Telekom von Anfang an
zur Seite bei:

= Recherche und Informationsbeschaf-

fung
= Systemuberblick
= Test und Bewertung

= Dokumentation der Ergebnisse der Pro-
duktrecherche

= Dokumentation der Testinstallation und

Betriebsparameter

Erstellung des Einfihrungskonzepts

Unterstlitzung bei der Systemeinfiihrung

Implementierung

Konfiguration

~Schwierig war vor allem die Integration der hoch
heterogenen und Uber verschiedene Subnetze
verteilte Serverlandschaft in die einheitliche
Verwaltungsplattform und das zu Grunde liegende
Benutzerkonzept”, sagt Michael Dimesnil,
Projektleiter bei der TWINSOFT.

» Gute Entscheidungsgriinde

Unter den sieben gepriften IdM-Produkten wurden
drei fur Workshops mit Demo-Installationen
ausgewahlt. Letztlich machte ,Access Master”
von Evidian das Rennen. Michael Dimesnil von
TWINSOFT nennt die wichtigsten Griinde, die fir
diese Losung den Ausschlag gaben: ,Das Produkt
passte am besten auf die Prioritaten, die zu
Projektstart mit der Deutschen Telekom erarbeitet
und festgelegt wurden:

= Der Benutzer muss sein Passwort nur einmal
beider Anmeldung an seinem Arbeitsplatz ein
geben; weitere Passworte fiir die Zielapplika-
tionen oder Server missen dem Benutzer
nicht bekannt sein.

= Die Funktion ist auch fir mobile Benutzer ge
wabhrleistet.

= Applikationen nach Server Based Computing
auf einem Citrix Metaframe Server werden un-
terstitzt”

Und aus Sicht der Deutschen Telekom kommen-
tiert Andreas Brandes dort: ,Aus Sicht der
Konzernsicherheit ist es wichtig, eine zentrale Stelle
zu etablieren, an der die Audit-Informationen (iber
Benutzerlogins, Anderungen an den Berechtigungen
usw. gespeichert werden. AulBerdem sollte
die Lésung sich in den tdglichen Betrieb der
Serverlandschatft integrieren. Dazu gehért z.B. dass
flir das Backup der Benutzerdatenbank kein neues
Verfahren etabliert werden musste. Technisch
ist die Benutzerdatenbank in einer Oracle DB
implementiert; davon betreiben wir bereits (ber
50 Installationen, mit einem bewé&hrten Backup-
Verfahren.
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