
Produkt- & Funktionsüberblick

Fortschrittliche KI-gestützte 
Schutzplattform - Erkennen externer 

Bedrohungen in Echtzeit

Verschaffen Sie sich einen umfassenden Überblick über 
die gesamte öffentliche Angriffsfläche und identifizieren 
Sie text-, bild- und videobasierte Bedrohungen. Über-
wachen Sie kritische digitale Assets im Surface-, Deep- 
und DarkWeb, in sozialen Medien, mobilen AppStores, 
Marktplätzen und mehr, um Angriffe wie Phishing, Be-
trug, Kontoübernahmen und Datenlecks in großem 
Umfang zu erkennen.

Cyber Threat Intelligence Services - 
Gewinnen Sie Situationsbewusstsein 

und Bedrohungswissen

Begrenzen Sie den Zeit- und Ressourcenaufwand des 
Sicherheitsteams für die Analyse und Bekämpfung 
von Bedrohungen. Das Team von ZeroFox besteht 
aus über 150 Bedrohungsanalysten, die mehr als 27 
Sprachen sprechen und Analysen, Untersuchungen 
und Schwachstellenbewertungen auf globaler 
und individueller Ebene durchführen. Profitieren 
Sie von jahrelanger Erfahrung, um die globale 
Bedrohungslandschaft und gezielte Bedrohungen für 
Ihr Unternehmen zu verstehen.

Störung des Angreifers - Demontage 
der Angreifer-Infrastruktur

Verkürzen Sie die Zeit bis zur Reaktion auf kritische Be-
drohungen, indem Sie betrügerische Konten, Websites 
und Posts entfernen und die Infrastruktur der Angrei-
fer zerstören, um zukünftige Angriffe zu vereiteln. Die 
Disruption- und Takedown-Services von ZeroFox und 
starke Partnerschaften mit öffentlichen Plattformen er-
möglichen es uns, Bedrohungen schnell zu vereiteln und 
zukünftige Angriffe zu verhindern.

Lizenzierung

ZeroFox wird als Jahresabonnement mit Paketen lizen-
ziert, deren Preis sich nach der Anzahl der Nutzer richtet: 

•	 Wen/Was schützen wir (Umfang der „Entitäten“, wie 
Marken, Domains, Führungskräfte/VIPs, Standorte 
und Sicherheitssysteme)

•	 Wo überwacht ZeroFox die öffentliche Angriffsflä-
che (einschließlich der Anzahl der Netzwerke und 
Datenquellen)

•	 Wie wird vorgegangen, einschließlich der Anzahl 
von Störaktionen und Takedowns.

ZeroFox kombiniert Sicherheit, Intelligenz und Disruption,um Sicherheitsteams eine 
umfassende Lösung zu bieten, die digitale Werte,Konten und Daten über die gesamte 

öffentliche Angriffsfläche hinweg schützt:
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Herstellersupport

Alle ZeroFox-Kunden haben Zugang zu ZeroFox On-
Watch Managed Services und einem 24x7x365 Global 
Customer and Security Operations Center, das sich um 
Alarmtriage, Validierung, Routing und Eskalation küm-
mert.

Kunden erhalten Warnmeldungen für ihre spezifischen 
externen Bedrohungen, abgestuft nach Schweregrad/
Risiko, sowie Intelligence-Berichte von ZeroFox.

Auswirkungen der Technologie 
auf Security, Compliance, TCO & 
Optimierungen von Ressourcen

ZeroFox kann Kunden bei der Einhaltung von Sicher-
heits- und Compliance-Anforderungen unterstützen, 
indem es die externe Gefährdung des Unternehmens, 
von Kunden, Mitarbeitern oder Kundengruppen sowie 
Risiken außerhalb des traditionellen Sicherheitsbereichs 
minimiert und schnell darauf reagiert.

Nutzen einer Partnerschaft mit 
ZeroFox

ZeroFox heißt Partner zuerst.

Und wir meinen das auch so. Die weltweite Nachfrage 
nach Schutz vor digitalen Risiken und Bedrohungen 
wächst rasant. Unser Netzwerk aus führenden Sicher-
heitsanbietern und Beratern trägt dazu bei, die Welt 
sicherer zu machen, und wir investieren die volle Kraft 
unserer Vertriebs-, Marketing- und Technikteams, um 
sicherzustellen, dass sie über die nötigen Ressourcen 
verfügen, um dies zu ermöglichen. ZeroFox ist bemüht, 
alle neuen Geschäfte mit und über seine Partner abzu-
wickeln.

Alleinstellungsmerkmale

Protect Today. Predict Tomorrow.

Mit ZeroFox erhalten Sie proaktiven Schutz, Intelligenz 
und Disruption, um externe Bedrohungen für Ihr Unter-
nehmen, Ihre Führungskräfte und Ihre Daten über die 
gesamte öffentliche Angriffsfläche hinweg zu erkennen 
und abzuwehren.

Schutz und Intelligenz auf Basis von KI

Die digitale Transformation hat eine neue öffentliche 
Angriffsfläche geschaffen, die riesig ist und sich ständig 
weiterentwickelt. Sicherheitsteams fehlt es an der nö-
tigen Transparenz und Kontrolle, um ihre Vermögens-
werte, Mitarbeiter und Kunden an der Oberfläche, im 
Deep- und Dark-Web vor Phishing, Identitätsmissbrauch 
und Datenlecks zu schützen. ZeroFox bietet KI-gestütz-
ten Schutz, maschinelle und menschliche Intelligenz und 
eine umfassende Störung der Angreifer, um die heu-
tigen digitalen Angriffe zu vereiteln und die nächsten 
Schritte der Angreifer vorherzusagen.

Kernfunktionen

Die ZeroFox-Plattform ist eine Lösung zum Schutz vor 
digitalen Risiken und Bedrohungen, die patentierte Ta-
kedown- und Disruption-as-a-Service-Funktionen bietet 
und mit vielen TIP- und SOAR-Anbietern integriert wer-
den kann, so dass sie sich ideal für Unternehmen eignet, 
die ein Threat-Intelligence-Programm benötigen, unab-
hängig von ihrem technischen Entwicklungsstand.

Einsatzszenarien

Eine Plattform. Umfassender Schutz.

Mit einer globalen Datenerfassungs-Engine, einer auf 
künstlicher Intelligenz basierenden Analyse und auto-
matisierten Abhilfemaßnahmen schützt die ZeroFox 
Digital Risk Protection Platform die kritischen digitalen 
Werte und Daten Ihrer Kunden vor digitalen Bedrohun-
gen in der Größe und Geschwindigkeit des Internets. 
Schutz für jeden Zentimeter der öffentlichen Angriffsflä-
che. Ob Domains, E-Mail, soziale Medien, mobile App-
Stores oder das Deep- und Dark-Web - ZeroFox schützt 
Unternehmen vor digitalen Bedrohungen auf allen öf-
fentlich zugänglichen Plattformen.

•	 Markenschutz 
Schützt den Ruf und die Finanzen des Unterneh-
mens vor gezielten Angriffen wie Phishing, Imitatio-
nen, Betrug und Piraterie.

•	 Domain-Schutz 
Schützt unternehmenseigene Websites durch Iden-
tifizierung und Beseitigung von imitierten Domains, 
Markenrechtsverletzungen und Spoofing.
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•	 Erweiterter E-Mail-Schutz 
Verhindern Sie BEC- und Phishing-Kampagnen und 
schalten Sie bösartige Domains aus, um Mitarbei-
ter und Kunden zu schützen.

•	 Schutz für Führungskräfte 
Schützt Führungskräfte und VIPs vor Speer-Phi-
shing, Impersonation, Account-Hacking, Diebstahl 
von Zugangsdaten, Gewaltandrohungen, gezielten 
Angriffen und mehr.

•	 Phishing & Betrug 
Erkennt und beseitigt Betrugskampagnen und Phi-
shing-Angriffe, die über bösartige Domains, E-Mails 
und soziale Medien auf Kunden abzielen.

•	 Kontoübernahme 
Identifiziert Frühwarnungen und verhindert 
Account-Hijacking, das zum Diebstahl von Anmel-
dedaten und Kreditkarten führen kann, wodurch 
Führungskräfte und Kunden gefährdet werden.

•	 Überwachung des Dark Web 
Findet sensible, urheberrechtlich geschützte und 
gestohlene Informationen sowie Angriffsplauderei-
en, die im Deep- und Dark-Web durchsickern und 
Marken und Führungskräfte gefährden.

Awards

ZeroFox hat bereits zahlreiche Auszeichnungen erhal-
ten, darunter die Red Herring Top 100 North America, 
den SINET16 Champion, Dark Reading‘s Top Security 
Startups to Watch, Best of Black Hat und den Security 
Tech Trailblazer of the Year.

Zertifizierungen

•	 Leader in der Forrester Digital Risk Protection Wave 

•	 starker Performer in der Forrester External Threat 
Intelligence Services Wave

Technologiepartnerschaften

•	 IBM

•	 Splunk

•	 Anomali

•	 D3 Security

 
Über ZeroFox: ZeroFox bietet Unternehmen Schutz, 
Intelligenz und Disruption, um externe Bedrohungen 
für Marken, Mitarbeiter, Vermögenswerte und Daten 
über die gesamte öffentliche Angriffsfläche hinweg in 
einer einzigen, umfassenden Plattform zu entschär-
fen. Mit einer vollständigen globalen Abdeckung des 
Surface, Deep und Dark Web und einer von Intel un-
terstützten, auf künstlicher Intelligenz basierenden 
Analyse-Engine identifiziert und behebt die ZeroFox-
Plattform gezielte Phishing-Angriffe, Kompromittierung 
von Zugangsdaten, Datenexfiltration, Brand Hijacking, 
Bedrohungen von Führungskräften und Standorten 
und vieles mehr. Die patentierte ZeroFox-Plattform-
technologie verarbeitet und schützt täglich Millionen 
von Posts, Nachrichten und Konten in der gesamten 
sozialen und digitalen Landschaft, darunter LinkedIn, 
Facebook, Slack, Instagram, Pastebin, YouTube, mobile 
App-Stores, Domains, Cloud-basierte E-Mails und mehr. 
www.zerofox.com

TWINSOFT GmbH & Co. KG 
Calor-Emag-Straße 3, 40878 Ratingen
Tel.: +49 2102 – 30040 
info@twinsoft.de | www.twinsoft.de
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